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1. VORWORT

Nachhaltigkeit betrifft viele verschiedene Bereiche. Deshalb bedeutet ,nachhaltig” zu
sein, fur jedes Unternehmen, je nach Branche, Unternehmensgegenstand und
UnternehmensgroBe etwas anderes. In diesem Bericht wollen wir unser Verstandnis von
Nachhaltigkeit beschreiben, Aufzeigen, wo wir bei uns Verbesserungspotential sehen,
welche Ziele wir uns fur 2024 in Bezug auf Nachhaltigkeit setzen und welche MaBnahmen
wir setzen werden, um diese Ziele zu erreichen. Mit den uns zur Verfligung stehenden
Ressourcen und unter Berlcksichtigung aller Rahmenbedingungen, die manchen unserer
Vorstellungen von Nachhaltigkeit mdglicherweise entgegenstehen, ist es unser
Ubergeordnetes Ziel unsere Nachhaltigkeit Schritt fur Schritt durch gezielte Aktionen zu
verbessern und so unseren Beitrag zu einer harmonischen, fairen und
umweltfreundlichen Wirtschaft und Gesellschaft zu leisten.
leistungsféhige und skalierungsfahige

Softwaresysteme fir unsere Kunden. Dabei

steht Ressourceneffizienz und Langlebigkeit immer im Mittelpunkt. Durch die
langjéhrige Expertise unserer Mitarbeitenden kdnnen wir die Systeme viele Jahre
warten und betreiben, wodurch wir aktiv die langfristige Nutzung von bereits
etablierter Technologie bei unseren Kunden ermdglichen. Auch bei neuen
Anwendungen wie z.B. AlI-Solutions, die sehr ressourcenintensive Infrastruktur
nutzen, entwickeln wir Systeme und Lésungen mit héchstmaoglicher Effizienz.

Digitalisierung per se dient der Nachhaltigkeit.
Sie  ermdglicht,  Prozesse  standort-  und
zeitunabhéngig zu gestalten, Komplexitdt zu
reduzieren und damit auch den Verbrauch von
Ressourcen  zu  optimieren. In  unserem
Kerngeschéft entwickeln und betreiben wir

Im Betrieb von Systemen wird die Ressourcennutzung proaktiv tUberwacht und
kontinuierlich optimiert. Bei der Wahl unserer Rechenzentrumspartner und Cloud-
Provider achten wir neben der Sicherheit und Verflgbarkeit auch auf die Energie-
Effizienz. Unsere eigene Hardware wird mdglichst lange wund d{dber den
wirtschaftlichen Abschreibungszyklus hinaus genutzt. Wenn moglich werden Geréte
bei Beschédigungen auch repariert und nicht unmittelbar ausgetauscht.

Wo immer mdglich setzen wir auf ,Grine Energie” - in unserem Buro und beim
Fuhrpark durch Elektro-Mobilitdt. Durch unsere Home-Office First Strategie
ermdglichen wir eine ortsunabhdngige Zusammenarbeit und das ist sowohl
zeiteffizient, aber auch reise-effizient. Damit kénnen wir Mitarbeitende aus anderen
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Regionen gewinnen und aus dem Home-Office in die Organisation integrieren -
ohne einen notwendigen Umzug oder regelmébiges Pendeln - dies unterstutzt die
regionale Lebenssituation und minimiert den CO2 AusstoB.

Insgesamt ist Nachhaltigkeit somit direkt und indirekt in  unseren
Geschéftstétigkeiten verankert

Matthias Hausegger, Managing Director, ONTEC AG

1.1. Uber die ONTEC AG

ONTEC ist ein ISO 27001-zertifizierter IT-Dienstleister mit Uber 20 Jahren Erfahrung mit
der Digitalisierung businesskritischer Prozesse. Wir unterstitzen sehr erfolgreich groBe
und mittelstandische Unternehmen mit individuellen Softwaresystemen, Managed IT-
Services und maBgeschneiderten KI-Losungen. Organisatorisch vertrauen unsere rund
100 Mitarbeiter*innen seit 2018 auf das Konzept Holacracy.

Das Unternehmen ist grob in drei Leistungsbereiche gegliedert:

Entwicklung individueller Softwaresysteme

Wir haben uns auf die Digitalisierung komplexer und kritischer Geschaftsprozesse
spezialisiert. Dabei gehort auch die Migration von Legacy-Anwendungen zu unserem
reichen Erfahrungsschatz. Unsere Losungen sind hoch performant, skalierungsfahig und
lassen sich nahtlos in bestehende Infrastrukturen integrieren. Wir setzen auf moderne
Technologien und Vorgehensmodelle, gehen jedoch stets auf die Winsche und
BeduUrfnisse unserer Kunden ein.

Managed IT-Services

Wir betreiben komplexe IT-Systeme fUr Betriebe jeder GroBe. Daflr beschaftigen wir die
besten Mitarbeiter*innen, arbeiten nach ITIL best practices und setzen eine Kombination
erprobter Tools ein. Als ISO 27001 -zertifizietes Unternehmen haben wir die IT-Sicherheit
stets im Blick. Mit schnellen Reaktionszeiten und 24x7 Service-Hotline stellen wir sicher,
dass die businesskritische Infrastruktur unserer Kunden stets einsatzbereit ist.
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Artificial Intelligence & Machine Learning

Al und ML sind in den letzten Jahren zu einem dritten Standbein von ONTEC geworden.
Auch hier entwickeln wir individuell auf unsere Kunden zugeschnittene Losungen. Zur
Starkung der Vertrauenswurdigkeit kunstlicher Intelligenz setzen wir auf Erklarbarkeit
und Nachvollziehbarkeit der KI-Modelle, sowie Verlasslichkeit durch MaBnahmen zur
Halluzinations-Pravention.

1.2. Unternehmensprofil

Historie und Meilensteine

e 2001 Grundung am 7. Juni als ONTEC Software Solutions GmbH

e 2006 Ubersiedlung an den derzeitigen Standort in der Ernst-Melchior-Gasse 24
e 2008 Umwandlung der Gesellschaftsform in eine AG

e 2018 EinfUhrung der Organisationsform ,Holacracy”

e 2021 Zertifizierung nach der Norm ISO 27001

Unternehmensfiihrung

e Grinder: Peter Lehner und Ernst Rohrschach
e Vorstand: Manfred Nowotny, Daniel Sieder und Matthias Hausegger
e Aufsichtsrat: Peter Lehner und Ernst Rohrschach

Unternehmensgegenstand und Branche

e ONTEC AG ist grob in die folgenden drei Teilbereiche gegliedert:
e Entwicklung individueller Softwarelésungen

e Service und Betrieb von IT-Anwendungen und Infrastrukturen

e Entwicklung individueller KI-Losungen

Unternehmenskennzahlen

e Unternehmensstandort: Wien
e Durchschnittlicher Umsatz der letzten 5 Jahre: ca. € 7.000.000, -
e Anzahl der Mitarbeiter*innen: ca. 100 Personen
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1.3. Unternehmensphilosophie

Bei ONTEC glauben wir an die transformative Kraft der Begeisterung. Es ist unser Credo,
das unsere Entscheidungen lenkt und unser Handeln bestimmt. Unter Begeisterung
verstehen wir mehr als nur das Streben danach, unsere Kunden fUr unsere Losungen zu
begeistern. Es geht darum, ein Umfeld zu schaffen, das Begeisterung in jedem Aspekt
unseres Unternehmens entfacht - von unseren Mitarbeiter*innen bis hin zu allen
weiteren internen und externen Stakeholdern.

Unser Ziel ist es, eine Atmosphare zu schaffen, in der die besten Talente unserer Branche
sich wohl fuhlen und ihr volles Potenzial entfalten kdnnen. Dies erreichen wir durch
flexible Arbeitsbedingungen, die Forderung von Kreativitat und Innovation sowie den
Einsatz modernster Technologien, die es unseren Mitarbeiter*innen ermdoglichen, ihr
Bestes zu geben.

Die Qualitat unserer Dienstleistungen steht im Mittelpunkt unserer BemUhungen. Sie
bildet die Grundlage fUr die Begeisterung unserer Kunden fur unser Unternehmen. Wir
halten unser Qualitatslevel auf einem konstant hohen Niveau, um sicherzustellen, dass
unsere Kunden ihre businesskritischen Systeme und Prozesse langfristig in guten Handen
wissen.,

Wir setzen uns far Nachhaltigkeit ein und achten dabei auf faire Arbeitsbedingungen, die
Einhaltung der Menschenrechte, die Minimierung unserer Umweltauswirkungen und
hochste ethische Standards in all unseren Geschaftspraktiken. Unsere Lieferkette ist
zukunftsfahig ausgerichtet, um sicherzustellen, dass wir nicht nur heute, sondern auch
in Zukunft Verantwortung Ubernehmen und einen positiven Beitrag zur Gesellschaft
leisten.

Bei ONTEC sind wir davon Uberzeugt, dass Begeisterung der Schlissel zum Erfolg ist -
Begeisterung fUr unsere Arbeit, fur unsere Kunden und fur eine groBartige Zukunft.
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1.4. Nachhaltigkeitspolitik

Nachhaltigkeit ist bei ONTEC ein integraler Bestandtell unserer
Unternehnmensphilosophie und in zahlreichen Policies verankert. Wir verstehen
Nachhaltigkeit nicht als statischen Zustand, sondern als einen fortlaufenden Prozess,
den wir kontinuierlich evaluieren und optimieren. Unsere Mitarbeiter*innen spielen dabei
eine entscheidende Rolle, da wir davon Uberzeugt sind, dass Nachhaltigkeit nicht durch
Anweisungen ,von oben” erreicht werden kann. Das Organisationssystem Holacracy, das
wir 2018 eingefuhrt haben, bietet daflr den idealen Rahmen, da es jedem Mitarbeiter
ermoglicht, Ideen und Verbesserungsvorschlage unabhangig von Hierarchien
einzubringen und umzusetzen. Wir strukturieren unsere Nachhaltigkeitsbemuhungen in
die vier Bereiche Umwelt und Okologie, Arbeit und Soziales, Ethik sowie unsere
Lieferkette. Durch kontinuierliche Uberpriifung identifizieren wir Verbesserungspotenziale
und setzen Ziele und konkrete MaBnahmen deren Realisierung. So wollen wir uns
schrittweise weiterentwickeln und unsere Nachhaltigkeitsleistung kontinuierlich steigern.
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2. OKOLOGIE UND UMWELT

UmweltschutzmaBnahmen sind das, was den meisten Menschen als erstes einfallt, wenn
es um das Thema Nachhaltigkeit geht und auch wir wollen unseren Beitrag zu einer
intakten Umwelt beitragen. Gerade im Energiebereich, insbesondere aber bei der
Vermeidung und dem Umgang mit elektronischen Abféllen steckt fur IT-Firmen wie uns
groBes Potential. Ohne andere Bereiche, wie verantwortungsvolles Abfallmanagement,
die Forderung gruner Mobilitdt oder den Schutz der Biodiversitat zu vernachlassigen,
legen wir genau darauf deshalb ein besonderes Augenmerk.

2.1. Abfall

Eine korrekte Abfallbehandlung ist auch in Softwareunternehmen von entscheidender
Bedeutung, um Umweltschutzstandards zu erflllen. Insbesondere Elektroschrott hat,
falsch entsorgt, eine hohe Belastung der Umwelt zur Folge. Deshalb setzen wir bei
diesem Thema grundsatzlich auf das 3R-Prinzip (Reduce, Reuse, Recycle).

Papiermiill

Wir setzen auf ein papierloses BUro. Wo immer moglich setzen wir auf digitale
Dokumente und Kommunikationswege, nicht nur intern, sondern auch in
Zusammenarbeit mit unseren Geschaftspartnern. Unsere Mitarbeiter*innen sind
ebenfalls dazu angehalten, nur auszudrucken, was wirklich notwendig ist. Dafur
verwenden wir 100% umweltfreundliches Recyclingpapier. Diese Vorgaben sind auch in
unseren Unternehmenspolicies festgeschrieben.

Glas, Metall und Leichtverpackungen

Grundsatzlich empfehlen wir in unseren Policies den Genuss unseres wunderbar
sauberen und vollig ohne Verpackung auskommenden Wiener Hochqguellwassers aus der
Wasserleitung. Dennoch stellen wir unseren Mitarbeiter*innen Mineralwasser, Safte und
Milch zur freien VerflUgung. Um Mudll zu vermeiden, achten wir beim Kauf auf die
Verwendung von Pfand-Glasflaschen.
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Elektronikschrott

Dem 3R-Prinzip folgend, sind wir bestrebt, unsere elektronischen Gerate so lange wie
moglich  zu  verwenden. Deshalb tauschen wir die Arbeitsgerdte unserer
Mitarbeiter*innen nicht automatisch nach Ende der Garantiezeit aus, sondern verwenden
sie weiter, solange sie den, fur die Erbringung unserer Leistung notwendigen technischen
und  sicherheitsrelevanten  Standards entsprechen. Danach haben  unsere
Mitarbeiter*innen die Mdoglichkeit, die Gerate fUr den privaten Gebrauch zu erwerben.
Gerate, die aus technologischen oder Sicherheitsgrinden nicht mehr im Unternehmen
verwendet werden konnen und auch unter unseren Mitarbeiter*innen keinen Abnehmer
gefunden haben, jedoch noch voll funktionsfahig sind, werden an Organisationen
zugunsten Hilfsbedurftiger Menschen gespendet. Irreparabel kaputte Gerate werden
einem fachgerechten Recyclingprozess zugefuhrt.

Miilltrennung

Wir bemuihen uns, so wenig Abfall wie mdglich zu erzeugen. Dennoch anfallender Mull
wird ordnungsgemadaB getrennt und anschlieBend einer fachgerechten Weiterverwertung
durch die Wiener Abfallwirtschaft der MA 48 zugefuhrt.

2.2. Energie

IT-Aufgaben, wie der Betrieb von Rechenzentren oder die Entwicklung von
Softwareapplikationen kdnnen einen erheblichen Energieverbrauch verursachen.
Deshalb ndtzen wir beispielsweise flur unsere Daten ein umweltzertifiziertes
Rechenzentrum. Mit der zunehmenden Digitalisierung gewinnt nachhaltiges
Energiemanagement im IT-Bereich daher immer mehr an Bedeutung. Aus unserer Sicht
gibt es hier zwei Handlungsfelder, auf denen MaBnahmen gesetzt werden kénnen:

Bezug aus erneuerbaren Energiequellen

Allen  EnergiesparbemUhungen zum Trotz besteht auch bei ONTEC ein
Grundenergiebedarf. Um diesen zu decken, setzen wir auf 100% erneuerbare Energien.
Unterstitzend kommt uns hier zugute, dass unser BUrogebaude Uber eine gute
Warmedammung und Uber eine hauseigene Photovoltaik-Anlage verfugt, die heuer, im
Jahr 2024 in Betrieb gehen soll.
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MaBnahmen zur Senkung des Energieverbrauchs

Unternehmensweit haben wir einige MaBnahmen gesetzt, um unseren Energieverbrauch
zu senken. Alle unsere Leuchtkérper sind mit LED-Lampen ausgestattet und drehen sich
automatisch ab, wenn sich niemand im Raum befindet. Durch richtiges Luften achten
wir darauf, dass mit dem Heizen im Winter und der Kihlung im Sommer nicht unnotig
Energie verschwendet wird. Weiters achten wir bei der Auswahl unserer Hard- und
Software auf Energieeffizienz und gestalten unsere Entwicklungsumgebungen durch den
Einsatz moderner Technologien und Open Source Software so ressourcenschonend wie
maoglich.

Aber auch unsere Mitarbeiter*innen sind hier gefragt. In unseren Policies zum Thema
Nachhaltigkeit wird festgelegt, dass die Rechner nach Beendigung der Arbeit
heruntergefahren und nicht verwendete Gerate vom Netz genommen werden. Da auch
die Speicherung unnoétiger Daten viel Energieressourcen verschlingt, werden sie
auBerdem dazu angehalten, ihre personlichen Datenverzeichnisse regelmaBig
aufzuraumen.

2.3. Mobilitat

Das BUro liegt zentral in der Innenstadt und ist mit den offentlichen Verkehrsmitteln sehr
gut zu erreichen. ONTEC unterstitzt die Mitarbeiter*innen hier auf Wunsch mit Offi-
Tickets. Nicht nur aus dem Umweltgedanken heraus, sondern auch zur Starkung der
korperlichen Gesundheit unserer Mitarbeiter*innen mochten wir auBerdem das
Radfahren fordern. Die Lage des BUros bietet dafUr den idealen Rahmen, da das Radnetz
in der Umgebung sehr gut ausgebaut ist. Zu diesem Zweck bieten wir die Moglichkeit
eines Jobrades an, das bereits von einigen unserer Mitarbeite*innen genutzt wird. Wo
tatsachlich ein Dienstwagen erforderlich ist, setzen wir auf Elektromobilitat.

Wir setzen auBerdem auf hybrides Arbeiten. So kann der Arbeitsweg hin und wieder ganz
eingespart werden. Alle internen Meetings werden grundsatzlich online oder hybrid
abgehalten. Gleiches gilt auch fur Meetings mit externen Personen. Dienstreisen werden
nur angetreten, wenn sie unbedingt notwendig sind, die Anreise erfolgt dann bevorzugt
mit der Bahn.
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2.4. Biodiversitat

Fur die Beschaftigten bei ONTEC stellen wir neben Getranken wie Tee, Kaffee, Safte und
Mineralwasser auch kleine Snacks und jeden Donnerstag ein umfangreiches Frihstlck
zur Verfigung. Von Zeit zu Zeit verkdstigen wir unsere Mitarbeiter*innen auBerdem im
Rahmen von Abendevents. Beim Kauf aller Lebensmitteln setzen wir auf regionale und
Bio-zertifizierte Produkte.

2.5. Veranderungspotential

Indem wir es einerseits schaffen unseren Energieverbrauch zu senken und diesen
andererseits aus erneuerbaren Energiequellen zu decken sehen wir das Potential unseren
Okologischen FuBabdruck zu verringern. Weiters gilt es, unseren Abfall und hier
insbesondere Elektroschrott auf lange Sicht zu reduzieren. Beides hangt mit der
Integration von Nachhaltigkeitskriterien in den Beschaffungsprozess zusammen, aber
auch damit, bei den Mitarbeiter*innen ein Bewusstsein fUr nachhaltiges Handeln zu
schaffen.

2.6. Ziele und MaBBnahmen
Umweltziele fiir 2024:

e FEinsparung von Energie
e Verringerung von Elektroschrott

Geplante MaBBnahmen:

e UmrUsten aller Arbeitsplatze mit abschaltbaren Steckerleisten

e Schulung der Mitarbeiter*innen zu nachhaltigem Datenmanagement

e Entwicklung von Prozessen zur Verlangerung der Lebensdauer von elektronischen
Geraten

ONTEC Nachhaltigkeitsbericht 2023 www.ontec.at
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3. ARBEIT UND SOZIALES

Als Dienstleistungs-Unternenmen sind die ONTEC-Mitarbeiter*innen unser groBtes
Kapital. Erhalt und Verbesserung der physischen und psychischen Gesundheit, aller bei
uns Beschaftigten, messen wir entsprechend viel Bedeutung bei. Dass unsere
BemUhungen Frichte tragen, beweist eine sehr geringe Fluktuationsrate von 5,8%, eine
konstant hohe Zufriedenheit in unseren regelmaBigen Mitarbeiter-Befragungen (8,58 von
10 Punkten) und die Tatsache, dass 37% der Mitarbeiter*innen bereits seit Uber 10
Jahren bei ONTEC beschaftigt sind. Zuletzt wurde die Mitarbeiterzufriedenheit durch die
Auszeichnung als ,Great Place to Work” von offizieller Seite bestatigt, wo ONTEC den 2.
Platz unter den ,Best Workplaces in Tech” erlangte.

3.1. Gesundheit und Sicherheit der Mitarbeiter*innen

Unsere Mitarbeiter*innen arbeiten die meiste Zeit im Sitzen. Langes Sitzen ist jedoch
mit einer Vielzahl von gesundheitlichen Risiken verbunden. Mangelnde Bewegung kann
zu Muskelverspannungen, Ruckenschmerzen und Haltungsschaden fuhren. Darlber
hinaus steigt das Risiko fur Herz-Kreislauf-Erkrankungen, Ubergewicht, Diabetes und
sogar psychische Probleme wie Stress und Depressionen. Die eingeschrankte
Durchblutung und der gestorte Stoffwechsel kénnen langfristig die allgemeine
Gesundheit beeintrachtigen. FUr uns als Arbeitgeber ist es daher entscheidend,
MaBnahmen zu ergreifen, um die Gesundheit unserer Mitarbeiter*innen zu férdern:

Eine gesunde Haltung

Bei der Ausstattung der Arbeitsplatze wird speziell auf eine gute Ergonomie der
Schreibtischsessel geachtet. Um dem standigen Sitzen entgegenzuwirken sind bei uns
auBerdem hohenverstellbare Schreibtische der Standard. FUr Mitarbeiter*innen mit
besonderen BedUrfnissen an ihre Arbeitsplatzausstattung wird im Einzelfall eine Losung
gefunden.

Arbeitsmedizinische Versorgung

ONTEC ist nach dem ArbeitnehmerInnenschutzgesetz (ASchG), BGBI. Nr. 450/1994
verpflichtet fur eine sicherheitstechnische und arbeitsmedizinische Betreuung der
Mitarbeiter*innen zu sorgen. Das tun wir im Sinne des Gesetzes aber darUber hinaus im
Sinne des Wohlergehens unserer Arbeitnehmer*innen. Je nach Bedarf setzen wir hier
neben der klassischen Gesundenuntersuchung jéhrlich verschiedene Schwerpunkte. Im
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Jahr 2023 hatten unsere Mitarbeiter*innen die Mdglichkeit folgende Zusatzleistungen in
Anspruch zu nehmen:

e Ergonomie im Homeoffice (Webinar)

e Sehtest

e Blutabnahme und groBes Blutbild inklusive Nachbesprechung
e Diverse Impfungen

Forderung von Bewegung und Sport

Viel Bewegung ist als Ausgleich zu einer sitzenden Tatigkeit besonders wichtig. Daher
haben wir uns der Forderung von Bewegung und Sport unserer Mitarbeiter*innen
verschrieben. Zu diesem Zweck bieten wir einmal wdchentlich eine Yoga-Einheit in
unseren Raumlichkeiten an. AuBerdem stellen wir einen Account bei MyClubs zur
Verfligung, der fir unzéhlige Sporteinrichtungen in ganz Osterreich genitzt werden
kann. Uber sportliche Challenges (z. B. wer schafft die meisten Laufkilometer im
Oktober) und Aktionen im Rahmen unserer Firmenevents versuchen wir unsere
Mitarbeiter*innen zusatzlich zu mehr Bewegung zu animieren. GroBen Anklang finden
auch die Teilnahmen an diversen offiziellen Sportveranstaltungen wie zuletzt dem Vienna
City Marathon.

3.2. Arbeitsbedingungen

Arbeitsbedingungen unter denen sich die Mitarbeiter*innen wohl fuhlen, die
Selbstwirksamkeit ermdglichen und unter denen Privat- und Arbeitszeit in einer
gesunden Mischung aufgeteilt werden konnen sind fur eine nachhaltige psychische
Gesundheit unerlasslich. Da es zu unseren Unternehmenszielen gehort, die besten
Mitarbeiter*innen langfristig bei uns zu beschaftigen, sehen wir Aufwendungen fur deren
Wohlergehen auch als Investition in unsere eigene Zukunft.

Onboarding

Ein guter Start bildet die Basis fUr eine nachhaltig gute Arbeitserfahrung. Wir haben
daher im letzten Jahr begonnen unseren Onboarding-Prozess zu Uberarbeiten und uns
gefragt, was neue Mitarbeiter*innen brauchen, um sich bei uns willkommen zu fthlen.
Da wir bereits ein Umfrage- und Feedback-Tool im Einsatz haben, wurde dieses genutzt,
um bestehende Mitarbeiter*innen nach ihrem Input zu befragen. Daraus wurden ein
Prozess fur ein gelungenes Onboarding und dazu passende Materialien entwickelt und
diese zentral verflgbar gemacht. Unter Zuhilfenahme des Nutzerfeedbacks soll dieser
Prozess kontinuierlich verbessert werden.
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Arbeitszeit

Als es darum ging herauszufinden, was wir fur die Beschaftigten bei ONTEC tun kénnen,
um ihnen Raum fur die vielfaltigen Aspekte ihres Lebens zu geben stand
Arbeitszeitflexibilisierung auf der BeduUrfnisliste unserer Mitarbeiter*innen ganz oben.
Demzufolge haben wir drei Arbeitszeitmodelle entwickelt, aus denen bestehende und
neue Mitarbeiter*innen gleichermaBen wahlen kdénnen:

e 36-Stunden-Woche
36 Stunden sind bei ONTEC eine Vollzeit-Arbeitswoche. Auf das Gehalt hat das
keinen Einfluss. Wer mdchte, kann diese 36 Stunden auch in Form einer 4-Tage-
Woche erbringen.

e 32-Stunden-Woche
Alternativ kdénnen sich die ONTEC-Mitarbeiter*innen bei einem Gehalt von 90%
des Vollzeitaguivalents fr eine 32-Stunden-Woche entscheiden.
Selbstverstandlich kénnen auch diese an 4 Wochentagen erbracht werden.

e 6. Urlaubswoche
Wer die Freizeit lieber am Stlick genieBen mochte, kann statt einer
Arbeitszeitreduktion auch eine 6. Urlaubswoche in Anspruch nehmen. Auch in
diesem Modell ist eine 4-Tage-Woche mdoglich.

Neben einer generellen Arbeitszeitverkirzung haben wir auch zusatzliche
Sonderurlaubstage eingefthrt. Ein Sonderurlaubstag, der auch auf zwei halbe Tage
aufgeteilt werden kann, steht allen Mitarbeiter*innen pro Jahr zu. Dieser muss im selben
Kalenderjahr verbraucht werden. Bis zu einem Jahr nach der Geburt eines Kindes stehen
den frisch gebackenen Vatern und Muttern 10 weitere Sonderurlaubstage zu.

Arbeitsort

Neben Arbeitszeiten, die Raum fur Freizeitaktivitaten und Familie ermoglichen, ist auch
der Arbeitsort Gegenstand von Flexibilisierungswinschen. ONTEC-Mitarbeiter*innen
kénnen daher, sofern es ihre Tatigkeit erlaubt, frei wahlen, ob sie im Homeoffice oder
vom Blro aus arbeiten wollen. Da fur Teambuilding, kreatives Arbeiten,
Mitarbeiterbindung und Ahnliches die gemeinsame physische Anwesenheit forderlich ist,
setzen wir positive Anreize fur Blrotage so, dass sich mdglichst viele Mitarbeiter an den
gleichen Tagen im Buro treffen. Da es uns jedoch sehr wichtig ist, hier keinen Zwang
auszulben, basieren alle MaBnahmen auf Freiwilligkeit.
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Holacracy

Nichts hat die Arbeitsumgebung bei ONTEC so sehr verandert wie die Einflihrung des
Organisationssystems Holacracy im Jahr 2018. Um die Qualitét unserer Services und
Leistungen auch bei maximaler Flexibilitdt bezlglich Arbeitszeit und -ort zu
gewahrleisten, braucht es flexible Arbeitsprozesse. In Holacracy wird auf klassische
Hierarchien verzichtet, stattdessen stehen die Entscheidungsfindung durch die jeweils
fachlich kompetenten Rollen und Kreise und Selbstorganisation im Vordergrund. Gestltzt
durch maximale Transparenz, haben alle Mitglieder unserer Organisation die Maglichkeit,
diese selbst aktiv in partizipativen Prozessen mitzugestalten. So koénnen unsere
Mitarbeiter*innen selbst das Unternehmen rasch und in kleinen Schritten an veranderte
Bedingungen anpassen. Auf diese Weise haben wir eine Arbeitsumgebung geschaffen,
in der alle Mitarbeiter*innen ganz direkt sehen kdnnen, dass sie wirksam sind. Die
Einfuhrung zahlreicher MaBnahmen zur Verbesserung der Arbeitsbedingungen basiert
genau darauf, dass Mitarbeiter*innen von dieser Moglichkeit Gebrauch machen.

3.3. Aus- und Weiterbildung

Unter dem Schlagwort ,Standiges Lernen” sind Aus- und Weiterbildung unserer
Mitarbeiter*innen ein fester Bestandteil unserer Unternehmenskultur. Gerade in der IT-
Branche und unter der Pramisse, modernste Losungen flr unsere Kunden anzubieten ist
es unumganglich, sich standig weiterzuentwickeln. Zu diesem Zweck wurde die Rolle
JKnowhowtreiber” bei uns im Unternehmen etabliert. Thre Aufgabe ist das Erkennen von
Themen fUr den Wissensaufbau, die fUr unser Kerngeschaft relevant sind. DarUtber
hinaus kénnen auch die Mitarbeiter*innen selbst Weiterbildungswinsche auBern und im
jahrlichen Mitarbeitergesprach mit dem fur sie zustandigen Human-Ressources-Manager
besprechen.

DarUber hinaus bemUhen wir uns, bereits im Unternehmen vorhandenes Wissen Uber
Teamgrenzen hinweg zu verbreiten. Uber die ONTEC-Intranet-Plattform ,Cutting-Edge-
Technologies Training” werden einerseits die AusbildungsmaBnahen verwaltet, uns
andererseits interessante Artikel zu aktuellen Themen von Mitarbeiter*innen
verdffentlich. Dartber hinaus finden regelmaBig interne Dev Talks statt, die den
standigen Wissensaustausch bei ONTEC fordern.

FUr Themen, die unternehmensweit Relevanz haben, wie etwa IT-Security, Datenschutz,
Ethik und vieles mehr, veranstalten wir zentral Schulungen, die mit dem Einverstandnis
der Teilnehmer*innen aufgezeichnet und allgemein intern zuganglich gemacht werden.

ONTEC Nachhaltigkeitsbericht 2023 www.ontec.at
Stand: Janner 2024 16| 28



onTec

3.4. Sozialer Dialog

Ein guter sozialer Dialog zwischen Unternehmen und Mitarbeiter*innen und den
Mitarbeiter*innen untereinander ist aus vielen Grinden von entscheidender Bedeutung
fUr ein gutes Arbeitsumfeld und damit fUr eine nachhaltig hohe Leistungsfahigkeit
unseres Unternehmens. Wir verfolgen damit folgende Ziele:

Arbeitsbeziehungen zwischen ONTEC und unseren Mitarbeiter*innen verbessern,
um eine harmonische Arbeitsumgebung zu schaffen

Das Engagement unserer Mitarbeiter*innen fur ihre Arbeit und unser
Unternenmen zu férdern, indem wir ihnen das GefUhl vermitteln, dass ihre
Anliegen gehort und bertcksichtigt werden

Potentielle Konflikte frihzeitig erkennen und l6sen

Die Zufriedenheit der Mitarbeiter*innen und damit ihre Bindung an das
Unternehmen starken, um sie moglichst lange zu halten

Innovation und Kreativitat durch den freien Austausch von Ideen férdern

Um diese Ziele zu erreichen haben wir verschiedene MaBnahmen ergriffen.

Feedback

Wir haben Uber das Jahr hinweg mehrere Gelegenheiten flr gegenseitiges Feedback im
Unternehmen etabliert.

Jahrliches Feedbackgesprach mit dem zustandigen Human-Ressources-Manager
Das Gesprach dient der Besprechung der individuellen Entwicklung der
Mitarbeiter*innen und gibt diesen auch die Gelegenheit zu direktem Feedback an
das Unternehmen.

Jahrliches Role-Feedbackgesprach

Im Rahmen der Holacracy fUllt jeder Mitarbeiter und jede Mitarbeiterin eine oder
mehrere Rollen im Unternehmen aus. Im Role-Feedbackgesprach reflektieren
Mitarbeiter*innen und zustandiger Lead Link Uber die einzelnen von den
Dienstnehmer*innen wahrgenommenen Rollen, deren eventueller
Neuausrichtung, Anpassung und Weiterentwicklung.

Halbjéhrliches Peer-Feedback

Im Rahmen dieses 360° Assessment geben sich unsere Mitarbeiter*innen
gegenseitig Feedback und schatzen sich auch selbst anhand verschiedener
Kriterien ein. Unterstitzt wird dieser Prozess bei ONTEC durch das Tool
Leapsome, das den technischen Rahmen flUr das Peer-Feedback bietet.
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Halbjahrliche Mitarbeiter*innen-Zufriedenheitsumfrage

Im Rahmen dieser Umfrage, die automatisiert Uber das Tool Leapsome
ausgesendet wird, haben die Mitarbeiter*innen die Moglichkeit, vollig anonym das
Unternehmen zu bewerten. Das Ziel ist, Unzufriedenheit frihzeitig zu erkennen
und Problemen rechtzeitig gegenzusteuern.

Birotage

Bei ONTEC ermdglichen wir unseren Mitarbeiter*innen grundsatzlich das Arbeiten aus
dem Homeoffice. FUr die soziale Interaktion, das Teambuilding und die Kreativitat ist es
jedoch auch wichtig sich von Zeit zu Zeit persdnlich zu treffen. Da uns hier Freiwilligkeit
sehr wichtig ist, haben wie zu diesem Zweck verschiedene Anreize flr Blrotage gesetzt:

Jeden Donnerstag stellen wir fur unsere Mitarbeiter*innen ein Frihstlck bereit.
In diesem Rahmen ist es mdglich, sich zwanglos zusammenzusetzen und
Informationen auszutauschen. AuBerdem kénnen unsere Mitarbeiter*innen damit
rechnen, dass donnerstags ziemlich sicher die Kolleg*innen anwesend sind, ohne
mit ihnen extra einen Termin ausmachen zu mussen. Auf diese Weise hat sich
der Donnerstag zu fixen BUrotag fur die meisten Mitarbeiter*innen entwickelt.
Innerhalb der Kreise wurden monatliche Teamtage eingefthrt, zu denen sich die
Mitglieder der entsprechenden Kreise persdnlich treffen, ihre geplanten Meetings
persdnlich abhalten und gemeinsam zu Mittag essen. Auch hier gilt Freiwilligkeit,
wer verhindert ist, oder nicht kommen maodchte, der kann an den Meetings auch
online teilnehmen.

Um wichtige Informationen, neue Entwicklungen, Ziele, Strategien oder Ahnliches
effizient unter unseren Mitarbeiter*innen zu verbreiten veranstalten wir etwa
einmal im Quartal ein Get-2-Gether. Dort werden aktuelle Themen besprochen
und diskutiert. Wie bei allen unseren Meetings, haben Personen, die an diesen
Tagen nicht personlich anwesend sein kdnnen oder mochten, die Moglichkeit
online teilzunehmen, oder im Nachhinein die Aufzeichnung anzusehen. Dies ist
ein wichtiger Baustein fur die Transparenz im Unternehmen.

FUr den rein privaten Austausch veranstalten wir regelmaBig interne Events wie
Spiele- oder Grillabende. Die Vorschlage dazu kommen haufig von den
Mitarbeiter*innen selbst, ONTEC Ubernimmt dann die Organisation. Auf diese
Weise bleiben das Involvement und Engagement fUr das Unternehmen stets
hoch.
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Firmenausfliige und -feiern

Ganz klassisch laden wir unsere Mitarbeiter einmal jahrlich zu einer Weihnachtsfeier ein.
Daneben pflegen wir bereits seit der Grindung des Unternehmens die Tradition eines
jahrlichen 2-tagigen Firmenausflugs, in dessen Rahmen wir gemeinsam unterschiedliche
Aktivitdten unternehmen. Wir bemuthen uns hier ein abwechslungsreiches Programm
zusammenzustellen, so dass wirklich fur alle Mitarbeiter*innen etwas dabei ist.

3.5. Diversitat und Inklusion

Wir bekennen uns dazu, die Diversitat bei ONTEC zu fordern. Unser Ziel ist es, dass
sich jede Person, unabhangig von Geschlecht, Alter, Herkunft oder Sexueller
Orientierung bei uns willkommen und wohl fUhlt. Eine diverse Belegschaft bedeutet flr
uns eine Vielfalt an Denkweisen, Hintergrinden und Erfahrungen und férdert so
Kreativitdt und Innovation. Um dies zu erreichen, sind wir bestrebt eine offene
Unternehmenskultur zu erschaffen, die Diversitat aktiv unterstitzt. Dabei hilft uns
unsere QOrganisationsform Holacracy. Transparenz gehdért zum Kern von dieses
Organisationsmodells und das bedeutet auch, dass Entscheidungen transparent und fur
alle Mitarbeiter*innen nachvollziehbar getroffen werden. AuBerdem sind durch die
Holacracy alle Mitarbeiter*innen direkt an der Entscheidungsfindung beteiligt und haben
die Mdoglichkeit jederzeit selbst Veranderungsvorschlage einzubringen und so das
Bekenntnis zu Diversitat und Inklusion mit Leben zu fullen.

Daraus entstand im letzten Jahr unter anderem der ONTEC Eating Club. Im Rahmen
dieser monatlichen Veranstaltung laden wir unsere Mitarbeiter*innen dazu ein, ihren
Kolleg*innen die Klche ihres Herkunftslandes vorzustellen. Auf diese Weise méchten wir
Bricken zwischen den Kulturen schlagen und das gegenseitige Verstandnis fordern.

3.6. Veranderungspotential

Die Gesundheit unserer Mitarbeiter*innen ist fUr uns ein anhaltend wichtiges Thema. Da
wir die Natur unserer Tatigkeit, die zum groBten Teil vor dem Computer stattfindet, nicht
verandern kénnen, empfinden wir es als wichtig, unseren Arbeitnehmer*innen weiterhin
eine arbeitsmedizinische Versorgung zukommen zu lassen, die Uber die gesetzlichen
Anforderungen hinausgehen und darin relevante Schwerpunkte zu setzen, wie etwa das
Thema gesunde Ernahrung oder ausreichend Bewegung. Gerade die Bewegung sollte
nicht theoretisch besprochen, sondern im Alltag integriert und von uns als Unternehmen
weiterhin geférdert werden. Zu einem gesunden Korper gehort ein gesunder Geist,
deshalb sind gute Arbeitsbedingungen untrennbar mit der Gesundheit und Sicherheit
unsere Mitarbeiter*innen verbunden. Auch wenn wir in der Vergangenheit viel
unternommen haben, um eine Arbeitsumgebung zu schaffen, in der sich unsere
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Mitarbeiter*innen wohl fihlen, sehen wir noch viel Verbesserungspotential, insbesondere
beim Onboarding neuer Mitarbeiter*innen. Hier spielt der soziale Dialog innerhalb des
Unternehmens eine wichtige Rolle, dieser soll daher weiterhin geférdert. Uber die
verschiedenen Feedback-Mechanismen wollen wir sicherstellen, dass wir hier die
richtigen MaBnahmen ergreifen. So haben alle Unternehmensangehdrigen, unabhangig
von Position, Geschlecht, Alter oder Herkunft die Mdglichkeit, ihre BedUrfnisse zu duBern
und im Rahmen der Holacracy-Prozesse selbst umzusetzen. Als Unternehmen sehen wir
es als unsere Aufgabe, hier nicht nur individuelle Freiheiten zu schaffen, sondern auch
fUr Verstandigung zwischen den Angehorigen verschiedener Gruppen zu sorgen. Derzeit
beschaftigen wir Mitarbeiter*innen aus 13 verschiedenen Nationen mit unterschiedlichem
kulturellem Hintergrund.

3.7. Ziele und MaBnahmen
Ziele im Bereich Arbeit und Soziales fiir 2024:

e \erbesserung der Haltung der Mitarbeiter*innen

e \erbesserung der Gesundheit der Mitarbeiter*innen

e FoOrderung von mehr Bewegung

e \erbesserung des Onboardings neuer Mitarbeiter*innen
e Erhohung der Schulungsrate

e Verbesserung des Sozialen Dialogs im Unternehmen

Geplante MaBnahmen fiir 2024:

e Arbeitsmedizinische Gesprache inklusive Vorsorgeuntersuchung und Impfungen
e Webinar zum Thema Burnout

e Kochkurs zum Thema ,Gesunde Erndhrung am Arbeitsplatz”

e Prasentation Uber Ergonomie am Arbeitsplatz

e Teilnahme am Linzathlon 2024

e Teilnahme am Vienna Nightrun 2024

e Erstellung einer Schulungsdatenbank

e Entwicklung einer Ubersichtlichen und zentral zuganglichen Onboarding-Plattform
e Erstellung neuer zusatzlicher Materialien, fur das Onboarding

e Verbesserung des derzeitigen Onboarding-Prozesses

e Organisation eines 2-tagigen Firmenausflugs

e Fortfuhren des ONTEC Eating Clubs

e QOrganisation von Spiele- und Grillabenden
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4. ETHIK

4.1. Umgang mit Korruption und wettbewerbswidrigen
Praktiken

Wir sprechen uns in unserer Anti-Betrugs-Richtlinie vehement gegen jegliche Art von
Korruption oder Betrug aus. Ziel dieser Richtlinie ist es, sicherzustellen, dass das
Unternehmen und seine Mitarbeiter*innen vor Betrug geschitzt und ethische Standards
in allen Geschaftsaktivitaten aufrechterhalten werden. Im Rahmen der Anti-Betrugs-
Richtlinie verpflichten wir uns und unsere Mitarbeiter*innen

e verdachtiges Verhalten oder mdglichen Betrug unverzUtglich an die betrieblichen
Verantwortlichen zu melden,

e Dbei internen Untersuchungen und Audits kooperativ mitzuwirken,

e Interessenkonflikten, die das Potenzial fUr Betrug bergen kénnten zu vermeiden

e Und Meldungen und Informationen im Zusammenhang mit Betrug vertraulich zu
behandeln.

Mitarbeiter*innen, Lieferant*innen, Auftragnehmer*innen oder Partner*innen koénnen
Verdachtsmomente auf Betrug an den Vorstand der ONTEC, die Leadlinks der Kreise
oder Uber den Whistleblower-Mechanismus an die Ansprechpartner*innen flr
Hinweisgeber*innen melden.

Wird ein Betrugsverdacht gemeldet, wird diesem vom Unternehmen unter
Berlcksichtigung von madglichen Interessenskonflikten nachgegangen und bei
Bestatigung angemessene MaBnahmen ergriffen.

Um die Mitarbeiter*innen Uber Betrugspravention, -erkennung und -meldung
aufzuklaren werden regelmaBige Schulungen zu diesem Thema durchgefuhrt.

4.2. Verantwortungsvolles Informationsmanagement

ONTEC ist ein Digitalisierungs-Unternehmen. Die Digitalisierung von Prozessen
betrachten wir als unsere unternehmerische Kernaufgabe. Entsprechend groB ist die
Menge an Informationen und Daten auf deren Grundlage wir unsere Aufgaben erfullen.
Kunden, Mitarbeiter*innen, Partner-Unternehmen und viele weitere Stakeholder
vertrauen uns ihre Daten an und wir sehen uns in der Pflicht, verantwortungsvoll damit
umzugehen.
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Informationssicherheit

Informationssicherheit heiBt fir ONTEC, Vertraulichkeit, Integritat und VerflUgbarkeit
unsere Daten und Systeme zu schitzen. Aus diesem Grund haben wir uns nach der ISO
27001 zertifizieren lassen und ein umfassendes Informations-Sicherheits-Management-
System (ISMS) aufgebaut. In diesem Rahmen werden durch den Chief Security Officer
und alle Personen, die Security-relevante Rollen innehaben, Ziele und
Steuerungsmechanismen zur kontinuierlichen Verbesserung der Informationssicherheit
festgelegt. Unsere Informationssicherheits-Richtlinien beziehen sich auf definierte
Abldufe, einzelne Aufgaben oder Prozesse und werden regelmaBig Uberprift um auf
Veranderungen gezielt einzugehen. Alle Policies definieren Verantwortlichkeiten fur die
Einhaltung und Umsetzung der Informationssicherheits-MaBnahmen. Fur die Einfihrung
und Bekanntmachung neuer Security-Policies bedienen wir uns des durch Holacracy
vordefinierten Governance-Prozesses und kénnen so sicherstellen, dass alle Mitglieder
der Organisation die fUr sie geltenden Richtlinien kenn und wissen, wie sie ihnen
entsprechen kdnnen.

Ebenfalls ein wichtiger Teil des ISMS ist die Identifikation von betroffenen Parteien und
deren BedUrfnisse hinsichtlich der ONTEC Security MaBnahmen. Namentlich sind dies
Eigentimer, Mitarbeiter*innen, Kunden, Partner-Unternehmen, die
Unternehmensfihrung, die Offentlichkeit, Wettbewerber, Handler und nicht zuletzt der
Gesetzgeber. Das ISMS stellt sicher, dass die Anforderungen dieser Stakeholder in den
Sicherheits-Richtlinien Beachtung finden und Sicherheits-Risiken so klein wie maoglich
gehalten werden. Dazu werden Risiken identifiziert und regelmaBig Uberpruft.
AnschlieBend setzen wir GegenmaBnahmen, um die Risiken auszuschlieBen. Die
Inhaber*innen der Security-relevanten Rollen im Unternehmen entscheiden, welche
Risiken behandelt und welche akzeptiert werden mussen. Diese Entscheidungen basieren
auf Kriterien, die im ISMS definiert und dokumentiert werden.

Datenschutz

Als IT-Unternehmen, das Losungen fUr businesskritische Prozesse anbietet, liegt die
Informationssicherheit bei uns stark im Fokus. Wir sind uns jedoch der Verantwortung
bewusst, die wir auch gegenuber den Nutzer*innen unserer Dienste haben, die uns dort
persdnliche und personenbezogene Daten anvertrauen. Daher haben wir strenge
Datenschutz-Richtlinien eingefthrt, die auf folgenden Prinzipien beruhen:

e Fairness und RechtmdBigkeit: Wir  wahren das informationelle
Selbstbestimmungsrecht unserer Nutzer*innen. Alle Daten werden auf
rechtmaBige Weise erhoben und verarbeitet.
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e Zweckbindung: Wir erheben und verarbeiten nur Daten zu einem zuvor
festgelegten und den Eigentimer*innen der Daten mitgeteilten Zweck
entsprechen.

e Transparenz: Wir informieren Betroffene Uber den Umgang mit ihren Daten und
informieren sie Uber die Identitdt der erhebenden Stelle, den Zweck der
Datenverarbeitung, die Speicherdauer und Uber Dritte, an die die Daten
gegebenenfalls weitergegeben werden.

e Sparsamkeit: Wir erheben nur Daten, die zur Erflllung des angestrebten Zwecks
notwendig sind. Ist es fur die Erreichung des Zwecks ausreichend und mit
angemessenem Aufwand maoglich, so werden anonymisierte oder statistisch
aggregierte Daten verwendet.

e Speicherbegrenzung: Personenbezogene Daten werden geldscht, sobald
gesetzliche oder geschaftsprozessbezogene Aufbewahrungsfristen abgelaufen
sind. Die Nutzer*innen werden Uber die Aufbewahrungsfristen informiert und
haben jederzeit das Recht auf Loschung ihrer Daten.

e Richtigkeit: Wir speichern Daten inhaltlich richtig und vollstandig auf einem
aktuellen Stand. Veraltete Daten werden geldscht oder aktualisiert sofern sie noch
fUr den definierten Zweck notwendig sind.

e Datensicherheit: Personenbezogene Daten unterliegen dem Datengeheimnis und
werden vertraulich behandelt. Durch organisatorische und technische
MaBnahmen werden sie gegen unberechtigten Zugriff, unrechtmaBige
Verarbeitung oder Weitergabe, sowie versehentlichen Verlust, Veranderung oder
Zerstorung gesichert.

Verantwortlich fur die Einhaltung dieser Prinzipien ist bei ONTEC die Rolle des
Datenschutzverantwortlichen, die neben der Erstellung von Richtlinien zum Datenschutz
auch Mitarbeiter*innen-Schulungen zu dem Thema organisiert und die Einhaltung aller
in den Richtlinien festgelegten MaBnahmen Uberprift.

4.3. Veranderungspotential

Als Unternehmen, das mit vielen Daten arbeitet, ist Daten- und Informationssicherheit
fir uns ein groBes Thema und immer Gegenstand von Verbesserungspotential. Wir
sehen hier unser Handlungsfeld vor allem in der Aufklarung unserer Mitarbeiter*innen
und der Schaffung von Aufmerksamkeit. Weitere organisatorische und auch technische
MaBnahmen fuhren wir kontinuierlich im Rahmen der ISO 27001 Zertifizierung durch.
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4.4, Ziele und MaBnahmen
Ethik-Ziele fiir 2024:

e \erbesserung der Aufmerksamkeit und des Wissens unserer Mitarbeiter*innen
zum Thema Betrug und Korruption

e \erbesserung der Aufmerksamkeit und des Wissens unserer Mitarbeiter*innen
zum Thema Informationssicherheit

e Optimierung der Informationssicherheits-Prozesse

Geplante MaBnahmen fiir 2024:

e Durchfthrung einer Ethik-Schulung
e DurchfUhrung einer Security-Schulung
e Zertifizierung nach der neuen Norm ISO/IEC 27001:2022
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5. LIEFERKETTE

5.1. Auswahl von Lieferanten nach Security-Anforderungen

ONTEC bewegt sich mit seinem Kerngeschaft in einem wirtschaftlichen Umfeld, in dem
die Effizienz der Systeme kritisch fur den wirtschaftlichen Erfolg des Unternehmens ist.
Das gilt fur unsere, wie auch fur Dritt-Systeme, auf denen wir unsere Leistungen
aufbauen. Wahrend wir fUr unsere eigenen Systeme kontinuierlich Risikomanagement
betreiben und MaBnahmen setzen, um Sicherheitslicken zu schlieBen, kdnnen Dritt-
Systeme eine Schwachstelle darstellen, die uns nicht bewusst ist. Daher ist es sehr
wichtig unsere Anforderungen und Erwartungen klar an unsere Lieferanten zu
kommunizieren, zu dokumentieren und rechtlich bindend zu vereinbaren, um keinen
Zweifel darUber aufkommen zu lassen, welchen wichtigen Stellenwert effektive
MaBnahmen zur Risikoreduktion fur uns haben. Indem wir bei der Auswahl unserer
Lieferanten und deren Services die gebUhrende Sorgfalt walten lassen, beweisen wir
unseren Stakeholdern, dass ihr in uns gesetzte Vertrauen gerechtfertigt ist. Die
Vorgehensweise und die Bedingungen beim Einkauf von Hard- und Software sind in einer
Policy fest im Unternehmen verankert und umfasst neben generellen Voraussetzungen
ein Lieferanten-Screening und ein kontinuierliches Monitoring der Lieferanten.

Generelle Voraussetzungen

Alle Anforderungen bezlglich Informationssicherheit mussen schriftlich dokumentiert
und vertraglich vereinbart werden. Ist ein hoheres Level an Vertraulichkeit erforderlich,
wird ein gesondert ein Non-Disclosure-Agreement vereinbart. Vor der Auswahl von
Lieferanten hat eine grindliche Recherche bezlglich dessen SicherheitsmaBnahmen zu
erfolgen. Der Zugang firmeninternen Informationen ist auf das absolute, flUr den
Geschaftszweck notwendige Minimum zu beschranken und externer Zugriff darf
ausschlieBlich Uber genehmigte, unseren Information-Security-Policies entsprechende
Methoden erfolgen.

Lieferanten-Screening

Wird ein Vertrag mit einem Lieferanten abgeschlossen, der Zugang zu ONTEC-Daten
hat, ist ein Screening durchzuflhren, um zu Uberprifen, welche technischen und
organisatorischen MaBnahmen gesetzt werden, um diese Daten zu schitzen.
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Lieferanten-Monitoring
Wir teilen unsere Lieferanten grob in zwei Kategorien ein:

e Commodity: Lieferanten ohne Zugang zu relevanten Daten von ONTEC oder

unseren Kunden
e Trusted: Lieferanten mit Zugang zu relevanten Daten

Lieferanten der zweiten Kategorie werden zumindest jahrlich durch uns auditiert. Besteht
eine Zertifizierung nach ISO 27001 wird Uberpruft, ob diese weiterhin aktiv ist,
andernfalls werden die technischen und organisatorischen MaBnahmen auf Anderungen
hin untersucht. Weitere Aktivitaten werden je nach Art der bezogenen Services gesetzt.
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5.2. Veranderungspotential

Aufgrund unserer ISO 27001 Zertifizierung haben wir bereits viele MaBnahmen gesetzt,
um unsere Lieferkette entsprechend unserer Security-Anforderungen abzusichern.
Immer wichtiger werden jedoch die Themen Ethik, Sozialpraktiken und Umwelt, auch in
Bezug auf die Lieferkette. Die Herausforderung ist hier fur uns beide Themenbereiche in
Einklang zu bringen und hier sehen wir auch unser groBtes Potential fUr Veréanderung.

5.3. Ziele und MaBBnahmen
Nachhaltigkeitsziele in Bezug auf die Lieferkette fiir 2024:

e \erbesserung der Nachhaltigkeit unserer Lieferkette

Geplante MaBnahmen fiir 2024:

e Integration von Umwelt-, Ethik- und Sozialkriterien in den Auswahlprozess fur
Lieferanten
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6. SCHLUSSWORTE

In Anbetracht der Herausforderungen und der Komplexitat des Themas Nachhaltigkeit
ist es leicht, sich Uberwaltigt zu fuhlen. Doch wir bei ONTEC glauben fest daran, dass
jeder kleine Schritt in Richtung Nachhaltigkeit von Bedeutung ist. Unser Weg besteht
darin, kontinuierlich und beharrlich voranzuschreiten, auch wenn die Aufgabe groB
erscheint. Wir setzen auf kleine, leicht umsetzbare MaBnahmen, die zusammen ein
bedeutendes Gesamtbild ergeben. Unser Ziel ist es, ein Unternehmen zu werden, das
sich stetig in Richtung Nachhaltigkeit entwickelt und damit einen wertvollen Beitrag fur
eine lebenswerte Gesellschaft und Umwelt leistet - nicht nur fUr uns, sondern auch fur
kommende Generationen. Lasst uns gemeinsam diesen Weg fortsetzen und die Welt zu
einem besseren Ort machen.
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